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Projet 1 : Mise en place d’un contrdleur de

domaine sous Windows Server 2022 avec les
services AD DS, DHCP, DNS, différentes GPO
déployées, un serveur de fichiers, un serveur
Veeam, un firewall pfsense
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1 Introduction :

A présent, je vais présenter les tests que j'ai réalisés sur I'infrastructure.
Nous allons également assurer le bon fonctionnement de tous les services déployés.
Les tests vont étre effectués sur un poste client branché sur le switch afin d’avoir accés au domaine

MLJ3L.com

2 Test acces au domaine :

Nous allons vérifier si I'acces au domaine est correct depuis le poste client.

Pour un poste client sur Windows 10, je vais dans les paramétres puis « Systéme » / « A propos de » /
« parametres avancés du systéme » « Modifier ».

Modification du nom ou du domaine de I'ordinateur X

L

Wous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer sur | acceés aux
rEsSOUNCEes reseal.

Mom de |'ordinateur :
DESKTOP-50PJO7L L

Mom complet de I'ardinateur -
DESKTOP-50PJ07U Keyse local

Autres...
Membre d'un
Q) Domaine :
Keyse local ;
() Groupe de travail : [
DK Annuler

Figure 1 : Test accés Domaine Keyse



on &distance  ice Wilems
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Vous pouvez modffier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer sur 'acces aux o
ressoUrces réseau |
un parametre Q
Nom de |'ordinateur :
Sécurité Windows X DESKTGP-50PJ07U k |
o " . Nom complet de I'ordinateur :
Modification du nom ou du domaine de SIS ) Hioification i e o s doansine. e Fonsin.-
A .
I'ordinateur Aues...
. I
Membre d'un H o Bienvenue dans le domaine Keyse.local,
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WORKGROUP
‘ Administrateur ‘
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eescsccccsl . B
et langue
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Fermer

Figure 2 : Message bienvenue Domaine Keyse

3 Test serveur DNS :

Nous allons utiliser la commande « nslookup ». Cela permettra I'affichage de I'adresse IP ainsi que le
nom de domaine qui lui est lié.

Microsoft Windows [version 10.8.22631.3155]
(c) Microsoft Corporation. Tous droits rése

C:\Users\bwilems>nslookup

Serveur par dUfaut : SRVAD®1.Keyse.local
Address: 192.168.16.258

Figure 3 : Commande nslookup

Le nom et I'IP correspondent a notre serveur.



4 Test GPO:

Nous retrouvons donc sur le bureau le lecteur « Espace perso » qui donne accés un espace de
stockage individuel pour chaque utilisateur du groupe « formateurs »

o—
2 —
Efpussiteny
bwilems X |+
1~ (6] [J > Réseau > snfilesDl > partage > Espaceperso$ > bwilems Rechercher dans : bwil¢
@ Nouveau N Trier = Afficher
& Accuct Nom Modifié le Type Taille
B Galerie e dossier est vide
> @ OneDrive

@ Bureau -
4 Téléchargem #
& Documents #
W images  #
O Musique  #

& Vidéos -

M CePC

> o Lecteur de DVD

0 élément(s)

Figure 4 : Mappage du lecteur « Espace Perso » pour chaque utilisateur du groupe Formateurs

5 Test filtrage Pfsense:

Nous observons que le filtrage est bien actif :

@ pornhub - Recherche X | §) frpomhub.com x |+

(@ https//frpornhub.com/categeries

O

La connexion de ce site n'est pas sécurisée

frpornhub.com 3 envoyé une réponse non valide.

Essayer d'exécuter des diagnostics de réseau avec Get Help

ERR_S5L PROTOCOL ERROR

Figure 5 : Filtrage de site web indésirables



6 Test Connexion VPN

Nous observons que la connexion fonctionne sur un poste d’une formatrice depuis chez elle.

& OpenVPN GUI for Windows

Ping depuis le réseau : OK

Envoi d’une requéte 'Ping' 192.168.18.128 avec 32 octets de
Ctrl+cC

g

C:\Users\francis>ping 192.168.16.1

Envoli d'une requéte 'Ping' 192.168.10.1 avec 32 octets de d
Réponse de 192.168.108.1 : octets=32 temps=69 ms TTL=64
Réponse de 192.168.10.1 : octets=32 temps=99 ms TTL=64

Réponse de 192.168.108.1 : octets=32 temps=193 ms TTL=6U
Réponse de 192.168.18.1 : octets=32 temps=52 ms TTL=64

Statistiques Ping pour 192.168.16.1:

Paquets : envoyés = U4, recus = 4, perdus = 8 (perte 8%),
Durée approximative des boucles en millisecondes

Minimum = 59ms, Maximum = 193ms, Moyenne = 105ms

C:\Users\francis>

Figure 6 : Connexion VPN



7 Test de récupération d’un fichier depuis une sauvegarde

Exemple : M.\Wilems a supprimé son fichier « Test » depuis son espace perso par erreur.

= Espace perso (S} x o+ - : |
<« T (o] [J > CePC > Espaceperso(S) Rechercher dans : Espace perso (¢ Q |
- - . |
@ MNouveau % © ED 3 T T Supprimer le fichier x (B Détails

P Galerie Nem " Med L. Voulez-vous vraiment supprimer ce fichier de fagon permanente 2

& OneDrive = Test 05 X Test

e : Document tecte
Taille : 0 octet(s)

Modifié le : 05/03/2024 16:21
2 Bureau »
& Tlechargem #

2 Documents #

Images  #
O Musique  #

i3 Vidéos »

> Wl cepC

> M Réseau

1élément 1 élément sélectionné 0 octet(s)

Se rendre dans « Restore » puis « Agent... »

View

N EER
& = (=] {i=sm ] Sae)|  [=5=] v
Jackup Replication CDP Backup SureBackup Restore Import Export Security &
Job ~ Job~ Policy~ Copy Job - Backup Backup Compliance
Actions

Primary Jobs Secondary Jobs Agent..

{ome Q 7ypei biect =0 5

+ % Jobs Name T Type Obj
3 Backup 6} Agent Backup Job 1 Windows Agent Backup

1 = Backups
%, Disk

o,

% Last 24 Hours

i Suresec



Sélectionner « Guest files restore »

Restore from Veeam Agent backup
Select the type of restore you want to perform.

Entire machine restore
Restores backup as a virtual or cloud machine.

Disk restore
Restores the content of individual disks and volumes.

Guest files restore
Restores individual guest files from an image-level backup.

Application items restore

Restores individual application itermns from an image-level backup.

Database restore
Restores databases to a point in time back to the original or to a different server.

Cancel

©

Sélectionner votre type de machine

Guest Files
Select the operating system of the machine you're restoring from,

Microsoft Windows
Restores guest files from Veeamn Agent backup of a Microsoft Windows-based machine,

Linux and other

Restores guest files from Veeam Agent backup of a Linux, Micro Focus OES (Novell), Solaris, Unix, BSD or MacQS

based machine.




Sélectionner votre machine (dans mon cas mon serveur de fichier)

R —— A pous
File Level Restore x
[~ Machine
B Choose the machine you would like to restore.
Job name Last restore point Objects  Restore points
Restore Point
st e 4 AgentBackuplob1 05/03/202415:2625 2
Reason B=sRvADD1 less than 2 day ago (1... 3
Biesrfilesdl less than 2 day aga (1... 1
Summary
o search for Q|
<Previows e [ r—
, .
Sélectionner votre sauvegarde
File Level Restore X
[ Restore Point
B Select the restore point to restore guest O files from.
Machine VM name:  srvfilesD1 Original host:  SRVVEAMO1
Retorepon e e
Awvailable restore points:
L= Created Tyrpe Backup
Summary (5 less than a day ago (15:26 mardi 05/03... Full Agent Backup Job 1
< Previous Next > Browse Cancel

Aller cherché votre fichier puis clique droit et « restore » puis « owerwrite »

srvfilesD1 as of less than a day ago (17: 4) - Backup Browser

Restore Copy  Compare with Compare
. to Production Attributes
Action Compare
4§ sndiles0l ‘
£z C\
4 G\ Neme Tpe Size Creation Date Modified Date Item State
SRECYCLEBIN [ Testxt - AcmameILsnaa.  05/03/202417:29
4 Shares |4 Restore i ovewite |
o pe
4 [ Partage (4 Copyto.. ) Keep
4 Espace perso$ 4 Compare * [ Pemissions only
| builems o Explorer.. —
| System Volume Information ] Properties...




4\ Restore stopped

Restore completed successfully
i

Time elapsed:  00:00:03 Transferred: 00B

Success: 1
Time remaining: estimating Transfer rate: estimating Errorss 0 )
Show Details Close

Le fichier supprimé a bien était récupérer de la sauvegarde.

= Espace perso () x + - o x
< M~ © [ > CePC > Espace perso(S) Rechercher dans : Espace perso (¢ @
® Nouveau % © 5 ® N, Trier = Afficher B éwis

1A Galerie Nom Modifié le Type Taille

> 4 OneDrive |7\ Test 05/03/2024 16:21 Document texte 0Ko

@ Bureau  #
& Teléchargem #

& Documents #

W imsges  #

@ Musique  #

& videos »
5> [l CepPC
> ¥ R&sesu
1élément 1 &ément sélectionné 0 octetis)

Figure 7 : Récupération d’une sauvegarde

8 Conclusion

Nous voyons le bon fonctionnement des services du projet MLI3M grace aux tests effectués

Le projet MLJ3M est donc en raccord avec l'infrastructure actuelle.



